VIKTORIA-LUISE-GYMNASIUM HAMELN

Humanitdre Schule — Offene Ganztagsschule — Gymnasium mit Musikprofil

Informationsblatt gemaR Art. 13 ff. Datenschutzgrundverordnung (DSGVO)

Liebe Schiilerinnen und Schiiler, sehr geehrte Erziehungsberechtigte,

hiermit informieren wir Dich/Sie Uber die Verarbeitung personenbezogener Daten in unserer Schule.

I. Datenverarbeitung

Die Schule erhebt und speichert personenbezogene Daten der Schiilerinnen und Schiler und der Erziehungs-
berechtigten zum Zwecke der Erfiillung des Bildungsauftrags oder der Fiirsorgeaufgaben, zur Erziehung oder
Férderung der Schiilerinnen und Schiler oder zur Erforschung oder Entwicklung der Schulqualitat, soweit dies
erforderlich ist. Rechtsgrundlage dieser Verarbeitung ist § 31 Abs.1 Satz 1 des Niedersachsischen Schulgesetzes
(NSchG). Ohne eine rechtliche Grundlage ist die Verarbeitung personenbezogener Daten zuldssig, wenn in die
Verarbeitung eingewilligt wird. Die betreffenden Daten kénnen freiwillig von Ihnen angegeben werden.
Welche personenbezogenen Daten die Schule zu welchen Zwecken verarbeitet, kannst Du/kénnen Sie unter
dem Link http://www.vikilu.de/vikilu/downloads-und-links/datenschutz.html einsehen.

Il. Ubermittlungen personenbezogener Daten

Die Anschriften der Schiilerinnen und Schiiler der Jahrgdange 5-10 und deren Erziehungsberechtigten werden
an den Landkreis Hameln-Pyrmont als Trager der Schiillerbeférderung libermittelt. Grundlage fiir diese Uber-
mittlungen ist § 31 Abs.1S.2 NSchG.

War eine Schilerin oder ein Schiiler vor der Aufnahme an die Schule an Schiilerin oder Schiiler einer anderen
offent-lichen Schule in Niedersachsen, so libermittelt die Schule der abgebenden Schule die Aufnahmeent-
scheidung auf Grund-lage von § 31 Abs.3 S.2 NSchG. Wechselt ein Schiiler oder eine Schiilerin von der Schule
auf eine andere Schule in Niedersachsen, werden folgende personenbezogene Daten an die aufnehmende
Schule zum Zwecke der Uberwachung der Erfiillung der Schulpflicht Gibermittelt.

1. zur Schilerin/zum Schiler
a) Familienname,
b) Vornamen unter Kennzeichnung des gebraduchlichen Vornamens,
c) Geburtsdatum und Geburtsort sowie bei Geburt im Ausland auch den Staat,
d) Geschlecht.

2. zu den gesetzlichen Vertreterinnen oder Vertretern
a) Familienname,
b) Vornamen,
c) Anschrift,
d) Auskunftssperren nach § 51 des Bundesmeldegesetzes und bedingte Sperrvermerke nach § 52
des Bundesmeldegesetzes.
Diese Ubermittlungen erfolgen auf Grundlage von § 31 Abs.3 S.1 NSchG.
Weitere Ubermittlungen an aufnehmende Schulen zu anderen Zwecken als der Uberwachung der Erfiillung
der Schulpflicht sind unter dem Link http://www.vikilu.de/vikilu/downloads-und-links/datenschutz.html ein-
sehbar.

Auftragsverarbeitung

Die Untis GmbH verarbeitet auf Grundlage eines schriftlichen Vertrages als Auftragsverarbeiter weisungsge-
bunden personenbezogene Daten in unserem Auftrag zum Zwecke der Stundenplanerstellung im Rahmen der
Nutzung des Programms Web-Untis und zum Zwecke der Nutzung des digitalen Klassenbuches mit dem Pro-
gramm Web-Untis. Die Iserv GmbH verarbeitet auf Grundlage eines schriftlichen Vertrages als Auftragsverar-
beiter weisungsgebunden personenbezogene Daten in unserem Auftrag zum Zwecke der Wartung des Schul-
servers Iserv. Ein Vertrag zur Auftragsverarbeitung wurde ebenso mit der Niedersachsischen Bildungsclouds
(NBC) und moin.schule abgeschlossen (s. Kap. VI und VII). Die Bettermarks GmBH verarbeitet auf Grundlage
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eines schriftlichen Vertrages als Auftragsverarbeiter weisungsgebunden personenbezogene Daten in unserem
Auftrag zum Zwecke der Nutzung im Mathematik-Unterricht.

lll. Dauer der Speicherung der personenbezogenen Daten

Im Schulbereich ist fiir die Speicherdauer der Runderlass des Niedersachsischen Kultusministeriums zur , Auf-
bewahrung von Schriftgut in 6ffentlichen Schulen: Ldschung personenbezogener Daten nach § 17 Abs. 2
NDSG“ 2.1.2012 (RdErl. d. MK v. 2.1.2012 - 11-02201/1, 05410/1.2 (Nds.MBI. Nr.3/2012 S.81; SVBI. 3/2012
S.162) - VORIS 22560 - Im Einvernehmen mit der StK und dem Ml -) maRgebend.

IV. Betroffenenrechte
Du kannst/Sie konnen die folgenden Rechte geltend machen.

e Auskunft/ Akteneinsicht: Gem. Art. 15 DSGVO hast Du/haben Sie das Recht, Auskunft bzw. Aktenein-
sicht Giber die von uns verarbeiteten personenbezogenen Daten zu erhalten.

e Berichtigung: Sind bei uns gespeicherte personenbezogene Daten unrichtig oder unvollstandig, hast
Du/haben Sie gem. Art. 16 DSGVO das Recht, diese berichtigen bzw. vervollstandigen zu lassen.

e Loschung: Art. 17 DSGVO normiert das Recht auf Loéschung personenbezogener Daten. Dieses Recht
steht Dir/lhnen insbesondere dann zu, wenn die Speicherung der personenbezogenen Daten zur Er-
fillung unserer gesetzlichen Aufgaben nicht mehr erforderlich ist oder Sie Ihre Einwilligung zur Daten-
verarbeitung mit Wirkung fir die Zukunft widerrufen haben.

e Einschrinkung der Verarbeitung: Gem. Art. 18 DSGVO kannst du/kénnen Sie die Einschrankung der
Verarbeitung der personenbezogenen Daten verlangen, wenn
- die Richtigkeit der Daten von lhnen bestritten wird,

- die Verarbeitung unrechtmaRig ist, Sie aber deren Loschung ablehnen,

- wir die Daten nicht mehr bendtigen, Sie jedoch diese zur Geltendmachung, Ausiibung oder Vertei-
digung von Rechtsanspriichen benétigen,

- oder Sie gemal Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben.

e  Widerspruch: Du kannst/Sie konnen bei Griinden, die sich aus Ihrer besonderen Situation ergeben, ein
Widerspruchsrecht geltend machen. Gem. Art. 21 DSGVO ist jedoch zu berticksichtigten, ob schutz-
wiirdige Griinde fiir die Verarbeitung vorliegen oder die Verarbeitung der Geltendmachung, Auslibung
oder Verteidigung von Rechtsanspriichen dient.

e Dateniibertragbarkeit: Ist die Verarbeitung lhrer Daten mit Hilfe eines automatisierten Verfahrens er-
folgt, hast Du/haben Sie gem. Art. 20 DSGVO das Recht, die Daten in einem gangigen und maschinen-
lesbaren Format zu erhalten und an eine andere Schule zu Gbermitteln bzw. durch uns tGbermitteln zu
lassen.

e  Widerruf der Einwilligung: Du hast/Sie haben gem. Art. 7 Absatz 3 DSGVO das Recht, die Einwilligung
jederzeit mit Wirkung fiir die Zukunft zu widerrufen.

e Beschwerde: Art. 77 DSGVO normiert ein Beschwerderecht bei der Aufsichtsbehorde. Die fiir uns zu-
standige Aufsichtsbehorde ist der Landesbeauftragte flir den Datenschutz Niedersachsen, Prinzen-
stralRe 5, 30159 Hannover. E-Mail: poststelle@Ifd.niedersachsen.de.

Eine Beschwerde hat lber das auf der Homepage der Landesbeauftragten fiir den Datenschutz eingestellte
Beschwerdeformular zu erfolgen.

V. Verantwortlicher und Datenschutzbeauftragter

Die datenverarbeitende Stelle ist das Viktoria-Luise-Gymnasium Hameln, GriitterstraBe 10-12, 31785 Hameln,
Tel.: (05151) 202-1249, Fax 926-827, E-Mail: sekretariat@vlgym.de. Unseren Datenschutzbeauftragten er-
reichst Du/ erreichen Sie unter der Emailadresse philipp.pollenske@vlgym.de.

V1. Datenschutzerkldrung , Niedersdchsische Bildungscloud” (NBC)

Die Nutzung von internetbasierten Lernplattformen ist mittlerweile eine verbreitete Form modernen Unter-
richtsgeschehens. In virtuellen Klassenrdumen kdnnen zum Beispiel Arbeitsmaterialien und Aufgaben fiir die
Schiilerinnen und Schiiler von der Lehrkraft bereitgestellt werden, die dann in der Schule und zu Hause selbst-
standig bearbeitet werden. Deshalb nimmt unsere Schule am Projekt ,,Niederséchsische Bildungscloud” (NBC)
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teil, welches vom Niedersachsischen Kultusministerium an die Landesinitiative n-21: Schulen in Niedersachsen
online e. V. (ff. Landesinitiative n-21) tUbertragen wurde und das gemeinsam mit dem Hasso-Plattner-Institut
(HPI) und dem MINT-EC unter Férderung durch das Bundesministerium fir Bildung und Forschung (BMBF)
durchgefiihrt wird. Mehr Informationen zum Projekt findest Du/finden Sie unter: https://www.niedersach-
sen.cloud sowie unter https://hpi.de/schul-cloud.

Mit diesen Datenschutzhinweisen informieren wir Dich/Sie Gber die Verarbeitung personenbezogener Daten
durch uns als Schule bei der Nutzung der NBC.

Personenbezogene Daten sind Informationen, die sich auf einen identifizierten oder identifizierbaren Men-
schen beziehen. Hierunter fallen vor allem Angaben, die Riickschliisse auf Deine/lhre Identitat ermdoglichen,
beispielsweise Dein/Ihr Name, Telefonnummer, Anschrift oder E-Mail-Adresse. Statistische Daten, die wir bei-
spielsweise bei einem Besuch unserer Website erheben und die nicht mit lhrer Person in Verbindung gebracht
werden kénnen, fallen nicht unter den Begriff des personenbezogenen Datums, da diese entsprechend ano-
nymisiert sind.

Verantwortliche Schule
Ansprechpartner und sogenannter Verantwortlicher fiir die Verarbeitung der personenbezogenen Daten Dei-
nes/lhres Kindes bei Besuch dieser Website im Sinne der EU-Datenschutzgrundverordnung (DSGVO) ist das
Viktoria-Luise-Gymnasium Hameln
GritterstraRe 10-12, 31785 Hameln
Telefon 05151/926-830, Fax 05151/926-827
philipp.pollenske@vlygm.de
Fir alle Fragen zum Thema Datenschutz in Zusammenhang mit der Nutzung der NBC durch unsere Schule
kannst Du/konnen Sie sich jederzeit auch an unsere/n Datenschutzbeauftragte/n wenden. Dieser ist unter obi-
ger postalischer Adresse sowie unter der zuvor angegeben E-Mail-Adresse erreichbar.

RechtmiaBigkeit der Datenverarbeitung der Datenverarbeitung in der NBC

Wir verarbeiten Deine/lhre Daten auf Basis des 6ffentlichen Interesses, um den uns erteilten Bildungsauftrag
erfillen zu konnen. Die Verarbeitung Deiner/lhrer personenbezogenen Daten erfolgt daher aufgrund § 31 V
NSchG. Hiernach ist die Schule legitimiert Deine/lhre personenbezogenen Daten fir den Einsatz von internet-
basierten Lern- und Unterrichtsplattformen fiir padagogische Zwecke zu verarbeiten. Die RechtmaRigkeit der
Ubermittlung Deiner/lhrer Daten an die Landesinitiative n-21 als Betreiberin der NBC begriindet sich anhand
§ 5 Abs. 1 NDSG.

Registrierung und Erhebung personenbezogener Daten

Die Registrierung erfolgt grundsatzlich in elektronischer Form. Die Erhebung personenbezogener Daten ist auf
ein notwendiges Minimum beschrankt. Zur Registrierung in der NBC werden die uns vorliegenden Stamm- und
Kontaktdaten aus IServ verarbeitet. Hierzu werden folgende personenbezogene Daten des Betroffenen von
uns in die NBC eingepflegt:

e VVor- und Nachname

e Geburtstag

o E-Mail-Adresse

e Schulzugehorigkeit

e Klassenzugehorigkeit

Diese Angaben werden in der NBC gespeichert, damit Du/Sie (bzw. Dein/lhr Kind) mit Deiner/lhrer (bzw. sei-
ner) E-Mail-Adresse und dem von Dir/lhnen (bzw. lhrem Kind), nach Anderung des Initialpasswortes, selbst
gewahltem Passwort Zugriff auf die NBC erhalten.

Nutzung der NBC

Dariber hinaus werden bei der Nutzung der NBC folgende Daten verarbeitet:

e Nutzername und Nutzerkennung

e Schuldaten (Schul-Kennung, Name, Anschrift, Bundesland);

e Kursdaten (Kurs-Kennung, Kursgruppe, Beschreibung, Daten, Termine);

e \Von den Nutzern in den Bereich "Meine Dateien" hochgeladene Dateien (Inhaltsdaten und Metadaten, z. B.
Dateiname, Dateipfad, DateigroRe);

o Aufgabendaten (Aufgaben-Kennung, Kommentare; Bearbeitungsstand in %; Teammitglieder);
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e Supportanfragen (Betreff, Nachricht);
e Nutzungsdaten (gekiirzte IP-Adressen, Klicks, Zeitstempel).

Verarbeitungszwecke

Die Verarbeitung der Daten erfolgt, um die Nutzung der NBC als Lernplattform zu ermdglichen, d. h. die Be-
reitstellung von Lernsoftware als Web-Plattform einschlieBlich der Schaffung von Schnittstellen zu Schulporta-
len, webbasierten Diensten und Inhalten.

Im Einzelnen werden die Daten zu folgenden Zwecken verarbeitet:

e Bereitstellung einer cloud-basierten Lernplattform, in der sich Nutzer von diversen Endgeraten aus anmelden
konnen;

e Abruf von geeigneten Lerninhalten auch (iber den sog. Lernstore;

e Schaffung eines virtuellen Klassenzimmers, tiber das Lerninhalte vermittelt, Aufgaben verwaltet und die tib-
rigen Zwecke der NBC gebiindelt werden;

e Kalender- und Erinnerungsfunktion;

e Dateimanagement;

e Bereitstellung von Kollaborations-Tools (z.B. Team-Arbeit mit anderen Schulen);

e Anzeige von Lernstanden;

e Unterstiitzung der Schiiler bei der Nutzung interaktiver Materialen durch die Lehrenden;

e Bearbeitung von Supportanfragen;

e Softwareentwicklung.

Die NBC dient der Vermittlung und Verwaltung von Lerninhalten sowie der Unterstlitzung des Bildungs- und
Erziehung-sauftrags der Schulen. Die NBC ist ausdriicklich nicht zur ausschlief8lichen schulinternen Verwaltung
von Schiilerdaten oder zu anderen Zwecken gedacht. In der NBC sind daher insbesondere keine Funktionen
zur Notenerfassung oder An-wesenheitskontrolle vorgesehen. Die NBC stellt auch kein digitales Klassenbuch
dar und bereit.

Helpdesk

Uber den Hilfebereich der NBC (symbolisiert durch das Fragezeichen) hast Du/haben Sie die Méglichkeit, (iber
ein Kontaktformular mit den von der Schule benannten Schul-Administratoren oder direkt mit dem Support
der Landes-initiative n-21 in Kontakt zu treten.

In den vorgegebenen Feldern hast Du/haben Sie die Moglichkeit, das Problem, den Ist-Zustand und den Soll-
Zustand zu beschreiben und eine von mehreren vorgegebenen Kategorien zu wahlen. Zusatzlich wird eine Nut-
zerkennung Ubertragen, damit eine Zuordnung zu Deinem/lIhrem Konto moglich ist. Den Schul-Administrato-
ren wird auch der in Deinem/lhrem Nutzerkonto hinterlegte Vor- und Nachname angezeigt, jedoch keine dar-
Uber hinausgehenden personen-bezogenen Daten. Die Schul-Administratoren werden versuchen, das Problem
zu losen oder dies an die Administratoren der Landesinitiative n-21 weiterleiten, denen ebenfalls nur die zuvor
genannten Daten angezeigt werden. Demgemal} wird eine direkt an den Support der Landesinitiative n-21
eigegebene Frage beantwortet oder an den zustdndigen Schul-administrator/die zustandige Schul-administra-
torin weitergeleitet. Die Antwort auf Deine/lhre Supportanfrage wird systemseitig an die im Nutzerkonto hin-
terlegte E-Mail-Adresse versendet.

Die bei der Verwendung des Kontaktformulars von uns erhobenen Daten werden nach vollstandiger Bearbei-
tung Deiner/lhrer Anfrage automatisch geloscht, es sei denn, wir benétigen Deine/lhre Anfrage noch zur Erfiil-
lung vertraglicher oder gesetzlicher Pflichten (vgl. Abschnitt ,Speicherdauer®).

Empfinger

Die personenbezogenen Daten werden ausschlieflich innerhalb der Europaischen Union verarbeitet. Die er-
fassten Daten werden an die Landesinitiative n-21 als Dienstleister Gbermittelt. Die Landesinitiative n-21 ist
durch einen Vertrag nach Art. 28 DSGVO zur weisungsgebundenen Verarbeitung im Auftrag gegeniber uns als
Schule verpflichtet.

Die Datenschutzerklarung der Landesinitiative n-21 fiir die im Rahmen dieses Auftrages durchgefiihrten Da-
tenverarbeitungen findet sich unter: https://www.n-21.de/staticsite/staticsite.php?menuid=516&top-
menu=516

Sofern wir Daten an unsere Dienstleister weitergeben, diirfen diese die Daten ausschlieRlich zur Erfillung ihrer
erteilten Aufgaben verwenden. Die Dienstleister wurden von uns sorgfaltig ausgewahlt und beauftragt. Sie
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sind vertraglich an unsere Weisungen gebunden, verfligen lber geeignete technische und organisatorische
Malinahmen zum Schutz der Rechte der betroffenen Personen und werden von uns regelmalig kontrolliert.
n-21 setzt zur Sicherung der Cloud in Backups, zur Speicherung von nutzergeneriertem Content (,Meine Da-
teien”; ,,Dateien zu Klassen und Kursen“ und ,,Abgaben von Hausaufgaben®) sowie fir die Einbindung von Lern-
inhalten Subunternehmer ein, an die nur im erforderlichen Umfang personenbezogene Daten libertragen wer-
den. Die Landesinitiative n-21 verpflichtet seine Subunternehmer vertraglich zur Gewahrleistung eines Schutz-
niveaus, das neben dem gesetzlich Erforderlichen, dem zwischen der Schule und der Landesinitiative n-21 Ver-
einbarten, entspricht.

Eine aktuelle Liste der Subunternehmer kann auf folgender Webseite eingesehen werden: https://www.nie-
dersachsen.cloud/datenschutz

Drittlandiibermittlung
Eine Ubermittlung Deiner/lhrer Daten in ein Land auRerhalb der Europaischen Union findet nicht statt.

Speicherdauer

Wir speichern personenbezogene Daten in der NBC nur solange, wie zur Erflllung gesetzlicher Pflichten erfor-
derlich, zu denen wir die Daten erhoben haben. Danach |6schen wir die Daten unverziglich, es sei denn, wir
bendtigen die Daten noch wegen gesetzlicher Aufbewahrungspflichten. Daneben speichern wir die in der NBC
verarbeiteten Daten grundsatzlich bis zu 90 Tagen nach Ausscheiden aus unserer Schule. AnschlieRend wird
der Nutzer systemseitig geldscht.

Deine/lhre Rechte

e Auskunftsrecht: Dir/lhnen steht jederzeit das Recht auf Auskunft (iber die Verarbeitung Deiner/lhrer per-
sonenbezogenen Daten durch uns zu. Wir werden Dir/Ihnen in diesem Zusammenhang die Datenverarbeitung
erldutern und eine Ubersicht der liber Deine/lhre Person gespeicherten Daten zur Verfiigung stellen. Das Aus-
kunftsrecht eines Betroffenen ergibt sich aus Art. 15 DSGVO. Hier sind die auch durch uns zu erteilenden Aus-
kiinfte normiert.

o Recht auf Berichtigung: Falls bei uns gespeicherte Daten falsch oder nicht mehr aktuell sein sollten, hast
Du/haben Sie das Recht, diese Daten gem. Art. 16 DSGVO berichtigen zu lassen. Bei berechtigten Zweifeln der
Richtigkeit der neuen Angaben, werde wir hierzu mit Dir/oder deinem Erziehungsberechtigten noch einmal
Riicksprache halten, um einen Missbrauch auszuschlief3en.

e Recht auf Loschung: Du kannst/Sie konnen auRerdem die Loschung Deiner/lhrer Daten gem. Art. 17 DSGVO
verlangen. Sollte die Loschung aufgrund anderer Rechtsvorschriften ausnahmsweise nicht moglich sein, wer-
den die Daten gesperrt, so dass sie nur noch fiir diesen gesetzlichen Zweck verfligbar sind. Eine Loschung der
Daten wahrend des regelmafRiigen Schulbesuches ist hiervon nicht umfasst, da die Verarbeitung der Daten zur
weiteren Zweckerfillung notwendig ist.

e Einschrinkung der Verarbeitung: Du kannst/Sie konnen die Verarbeitung Deiner/lhrer personenbezogenen
Daten auRerdem gem. Art 18 DSGVO einschrianken lassen, wenn z.B. die Richtigkeit der Daten von Deiner/lhrer
Seite angezweifelt wird. Das Mittel der Einschrankung der Daten kann genutzt werden, falls der Zweck der
Verarbeitung weggefallen ist, Du/Sie aber keine Loschung der Daten bei uns verlangen mochten.

e Widerspruchsrecht: Du hast/Sie haben das Recht der Verarbeitung Deiner/lhrer personenbezogenen Daten
gem. Art 21 Abs. 1 DSGVO zu widersprechen. Wir verarbeiten Deine/lhre personenbezogenen Daten dann
nicht mehr, es sei denn wir weisen zwingende schutzwiirdige Griinde fiir die Verarbeitung gem. Art 21 Abs. 2
S.2 DSGVO nach.

Deine Rechte machst Du/machen Sie gegeniiber uns als Schule geltend, indem Du/Sie den oben benannten
Datenschutzbeauftragten oder unsere Schule kontaktierst/kontaktieren.

Du hast/Sie haben schlieBlich das Recht, sich bei der fur uns zustdndigen Datenschutzaufsichtsbehdrde zu be-
schweren. In Niedersachsen ist die zustandige Aufsichtsbehorde:

Die Landesbeauftragte fiir den Datenschutz Niedersachsen

Die Landesbeauftragte fiir den Datenschutz Niedersachsen

PrinzenstraRe 5, 30159 Hannover

Telefon: +49 (0511) 120 45 00, Telefax: +49 (0511) 120 45 99, E-Mail: poststelle@Ifd.niedersachsen.de

Anderungen der Datenschutzerklirung
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Gelegentlich aktualisieren wir diese Datenschutzerklarung, beispielsweise wenn sich die von uns genutzten
Funktionen in der NBC anpassen oder sich die gesetzlichen oder behdrdlichen Vorgaben andern.
VII. Datenschutzerkldrung ,,moin.schule”

§1 Information iiber die Verarbeitung personenbezogener Daten

1) Im Folgenden informieren wir iiber die Verarbeitung personenbezogener Daten bei Nutzung des
Anmeldeservices moin.schule. Personenbezogene Daten sind alle Daten, die auf Sie persénlich bezieh-
bar sind, z. B. Personalien, Name, Adresse, Geburtsdatum, E-Mail-Adressen, IP-Adresse, Dienstort, Zu-
gehdrigkeit zu einer Organisation, Gruppenzugehdrigkeit, etc.

2) Verantwortlicher gem. Art. 4 Abs. 7 Datenschutz-Grundverordnung (DSGVO) ist

Landesinitiative n-21: Schulen in Niedersachsen online e.V.
Schiffgraben 27, 30159 Hannover

Telefon: 0511/3536621-0

E-Mail: info@n-21.de

3) Unseren Datenschutzbeauftragten erreichen Sie unter der oben genannten Postanschrift mit dem
Zusatz — Datenschutzbeauftragter — oder unter der E-Mail-Adresse:
kontakt-dsb@althammer-kill.de

§2 Betroffenenrechte

1) Sie haben gegeniiber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen
Daten:

- Recht auf Auskunft (Art. 15 DSGVO),

- Recht auf Berichtigung oder Léschung (Art. 16 und 17 DSGVO),

- Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO),

- Recht auf Widerspruch gegen die Verarbeitung (Art. 21 DSGVO),

- Recht auf Datentibertragbarkeit (Art. 20 DSGVO).

2) Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehérde (ber die Verarbeitung
Ihrer personenbezogenen Daten durch uns zu beschweren (Art. 77 DSGVO). Zusténdige Aufsichtsbe-
hérde ist:

Der Landesbeauftragte fiir den Datenschutz Niedersachsen
PrinzenstrafSe 5

30159 Hannover

Telefon: 0511-120 4500

Fax: 0511-120 4599

E-Mail: poststelle@Ifd.niedersachsen.de

§3 Erhebung personenbezogener Daten bei Nutzung von moin.schule (https://moin.schule)

1) Wenn Sie nicht registriert sind oder uns anderweitig Informationen libermitteln, erheben wir nur
die personenbezogenen Daten, die |hr Browser an unseren Server (ibermittelt, wenn Sie sich liber
https://moin.schule informieren. Wenn Sie unser Anmeldeportal betrachten méchten, erheben wir die
folgenden Daten, die fiir uns technisch erforderlich sind, um Ihnen unsere webbasierten Inhalte anzu-
zeigen und die Stabilitéit und Sicherheit zu gewdhrleisten (Rechtsgrundlage ist Art. 6 Abs. 1, S. 1 lit. f
DSGVO):
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- IP-Adresse

- Datum und Uhrzeit der Anfrage

- Zeitzonendifferenz zur Greenwich Mean Time (GMT)
- Inhalt der Anforderung (konkrete Seite)

- Zugriffsstatus/HTTP-Statuscode

- jeweils (ibertragene Datenmenge

- Website, von der die Anforderung kommt

- Browser

- Betriebssystem und dessen Oberfléiche

- Sprache und Version der Browsersoftware.

2) Zusdtzlich zu den zuvor genannten Daten werden bei lhrer Nutzung unseres Anmeldeportals Cookies
auf Ihrem Rechner gespeichert. Bei Cookies handelt es sich um kleine Textdateien, die auf Ihrer Fest-
platte dem von lhnen verwendeten Browser zugeordnet gespeichert werden und durch welche der
Stelle, die den Cookie setzt (hier durch uns), bestimmte Informationen zufliefsen. Cookies kénnen keine
Programme ausfiihren oder Viren auf Ihren Computer (ibertragen. Sie dienen dazu, das Internetange-
bot insgesamt nutzerfreundlicher und effektiver zu machen.

3) Einsatz von Cookies:
a) Das Anmeldeportal nutzt folgende Arten von Cookies, deren Umfang und Funktionsweise im Fol-
genden erléutert werden:
Transiente Cookies (dazu b)

b) Transiente Cookies werden automatisiert geléscht, wenn Sie den Browser schliefSen. Dazu zdhlen
insbesondere die Session-Cookies. Diese speichern eine sogenannte Session-ID, mit welcher sich ver-
schiedene Anfragen lhres Browsers der gemeinsamen Sitzung zuordnen lassen. Dadurch kann lhr
Rechner wiedererkannt werden, wenn Sie auf unsere Website zuriickkehren.

4) Wir verwenden generell nur technisch notwendige Cookies im Sinne des § 25 Abs. 2 Nr. 2 TTDSG.
Die Cookies, welche gesetzt werden, sind unbedingt erforderlich, damit der von Ihnen gewiinschte
Dienst moin.schule zur Verfligung gestellt werden kann.

§4 Weitere Funktionen und Angebote unseres moin.schule Anmeldeportals

1) Neben der rein informatorischen Nutzung unseres Anmeldeportals bieten wir unterschiedliche Leis-
tungen an (Nutzung der NBC, der Single Sign-on Lésung moin.schule, etc.), die Sie bei Interesse in An-
spruch nehmen kénnen. Dazu miissen Sie in der Regel weitere personenbezogene Daten angeben, die
wir zur Erbringung der jeweiligen Leistung nutzen, z.B. bei der Registrierung fiir den Anmeldeservice.

2) Um einige Leistungen erbringen zu kénnen bedienen wir uns externer Dienstleister. Diese wurden
von uns sorgfdltig ausgewdhlt und beauftragt, sind an unsere Weisungen gebunden und werden re-

gelmdpig kontrolliert.

3) Unsere Dienstleister oder Partner haben ihren Sitz in einem Staat innerhalb des Europédischen Wirt-
schaftsraumen (EWR) bzw. innerhalb Deutschlands.

§5 Widerspruch oder Widerruf gegen die Verarbeitung lhrer Daten
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1) Haben Sie uns fiir die Verarbeitung lhrer personenbezogenen Daten eine Einwilligung erteilt, kén-
nen Sie diese jederzeit widerrufen. Der Widerruf entfaltet seine Wirkung fiir die Zukunft, sodass wir
Ihre personenbezogenen Daten ab dem Zeitpunkt des Widerrufs nicht mehr verarbeiten diirfen.

2) Soweit wir die Verarbeitung lhrer personenbezogenen Daten auf die Interessenabwdgung stiitzen,
kénnen Sie Widerspruch gegen die Verarbeitung einlegen. Dies ist der Fall, wenn die Verarbeitung
insbesondere nicht zur Erfiillung eines Vertrags mit Ihnen erforderlich ist, was von uns jeweils bei der
nachfolgenden Beschreibung der Funktionen dargestellt wird. Bei Ausiibung eines solchen Wider-
spruchs bitten wir um Darlegung der Griinde, weshalb wir Ihre personenbezogenen Daten nicht wie
von uns durchgefiihrt verarbeiten sollten. Im Falle Ihres begriindeten Widerspruchs priifen wir die
Sachlage und werden entweder die Datenverarbeitung einstellen bzw. anpassen oder lhnen unsere
zwingenden schutzwiirdigen Griinde aufzeigen, aufgrund derer wir die Verarbeitung fortfiihren.

3) Ihren Widerruf oder Widerspruch kénnen Sie jederzeit an die unter § 1 genannten Kontaktadressen
richten.

§ 6 SSL- bzw. TLS-Verschliisselung

1) Aus Griinden der Sicherheit und zum Schutz der Ubertragung vertraulicher Inhalte benutzen wir auf
unserem Anmeldeportal eine SSL- bzw. TLS-Verschliisselung. So kénnen Anfragen (iber das Kontakt-
formular oder auch Bestellungen (iber die Seite sicher (ibermittelt werden. Sie erkennen eine SSL- bzw.
TLS-Verschliisselung am Zusatz , https.//“ in der Adresszeile des Internetbrowsers sowie an einem da-
neben abgebildeten geschlossenen Schloss-Symbol.

2) Ist die SSL- bzw. TLS-Verschliisselung aktiviert, kénnen Daten (iber das Anmeldeportal an uns (iber-
mittelt werden, ohne dass sie von Dritten mitgelesen werden kénnen.

VIII. Datenschutzerkldrung ,,Bettermarks*

1. Wer ist fiir die Webseite verantwortlich und an wen kann ich mich wenden?
1.1.Wer ist fiir die Verarbeitung meiner Daten verantwortlich?

Verantwortlicher gem. Art. 4 Abs. 7 Datenschutz-Grundverordnung (DSGVO) ist die
bettermarks GmbH

Skalitzer Strafe 85-86

10997 Berlin

Deutschland

Tel.: +49 (30) 300 2440 00

Fax: +49 (30) 300 2440 10

E-Mail: kontakt@bettermarks.com

1.2.Wer ist Datenschutzbeauftragter?
Unser Datenschutzbeauftragter:
Johannes Endres

Althammer & Kill GmbH & Co. KG
Roscherstrafie 7

30161 Hannover

Deutschland
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Tel.: +49 (511) 330603 90
E-Mail: kontakt-dsb@althammer-kill.de
Web: www.althammer-kill.de
1.3.An wen wende ich mich bei Fragen?
Bei Fragen kénnen Sie sich gerne an uns unter kontakt@bettermarks.com wenden.
2. Zugriffsprotokolle (Log-Files)
2.1.Welche Daten werden verarbeitet?
Wenn Sie sich auf unserer Seite informieren, protokollieren wir nur die Daten, die uns Ihr Browser
automatisch tibermittelt:

e Informationen iiber den verwendeten Browser (Browsertyp/Version/Sprache)

e Das Betriebssystem und die Oberflédche (Typ und Version)

e |hre IP-Adresse

e Datum und Uhrzeit des Zugriffs

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)

e Inhalt der Anforderung (konkrete Seite)

e Vorher aufgerufene Webseite (Referer)

o Ubertragene Datenmenge und der Zugriffsstatus (Datei (ibertragen, Datei nicht gefunden

etc.)
e Im Falle von Angriffen oder verddchtigen Zugriffen werden voriibergehend auch die damit
in Verbindung stehenden Inhalte zur Analyse gespeichert.

Diese technischen Daten werden nicht mit anderen Daten zusammen gespeichert, verkniipft oder in
Beziehung gesetzt.
2.2.Zu welchem Zweck werden meine Daten in Log-Files genutzt?
Diese Daten werden gespeichert, damit wir Angriffe abwehren und technische Probleme analysieren
kénnen. Eine Auswertung zu Marketing- oder anderen Zwecken findet nicht statt.
2.3.Wieso ist das erlaubt? Was ist die Rechtsgrundlage dafiir?
Wir miissen unsere Website sicher und stabil betreiben. Daher haben wir ein berechtigtes Interesse
daran, die Daten zu den unter 2.2 genannten Zwecken zu verarbeiten. Die Rechtsgrundlage ist also
Artikel 6, Abschnitt 1, Buchstabe f der DSGVO.
2.4.Wie lange werden meine Daten gespeichert?
Wir I6schen die Log-Files automatisch nach 7 Tagen.
Die im Falle von Angriffen oder verddchtigen Zugriffen gespeicherten Daten werden unmittelbar nach
der Analyse geléscht.
2.5.Wie kann ich dieser Nutzung meiner Daten widersprechen?
Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Log-Files ist
flir den Betrieb der Internetseite zwingend erforderlich. Daher kénnen wir leider auf die Erhebung nicht
verzichten und sie auch nicht vorzeitig I6schen.
3. Content Delivery Network und Web Application Firewall
Um alle unsere Webseiten, System und die darin verarbeiteten Daten nach aktuellem Stand der Tech-
nik gegen Angriffe zu schiitzen setzen wir Dienste von Cloudflare ein. Dazu leiten wir unseren gesam-
ten Web-Datenverkehr durch die Systeme dieses Dienstleisters. Dabei gibt es eine verschliisselte Ver-
bindung von Ilhrem PC bis zum ndichstgelegenen Rechenzentrum von Cloudflare und eine zweite ver-
schliisselte Verbindung von dort bis zu uns.
3.1.Was sind Content Delivery Network und Web Application Firewall?
Ein Content Delivery Network (CDN) besteht aus vielen Servern, die Kopien der statischen Daten des
bettermarks-Systems vorhalten, z. B. von Bildern und unverdnderlichen Texten. Diese Server stehen in
Rechenzentren in Ihrer Ndhe, die (iber besonders leistungsfidhige Internetverbindungen verfiigen. So
liefern sie Ihnen diese ELemente besonders schnell und ohne die zentralen Systeme bei bettermarks zu
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belasten. Sie verbessern also lhre Nutzung und schiitzen gleichzeitig das bettermarks-System vor
Uberlastung.
Eine Web Application Firewall untersucht die eingehenden Anfragen auf Inhalte und Muster, die auf
einen Angriff hindeuten und blockiert sie dann. Um auch neue Angriffe erkennen zu kénnen, werden
ca. 1% der Daten als zufillige Stichprobe ausgewdhlt und zur Erkennung von Angriffsmustern ausge-
wertet. Weil die Stichprobe vollkommen zufiillig ist, kann sie auch personenbezogene Daten enthalten.
Jedoch ist der Personenbezug fiir die Erkennung von Angriffsmustern irrelevant und wird daher nicht
beriicksichtigt. Auch fiir andere Auswertungen mit Personenbezug sind systematisch nicht méglich,
weil die Stichprobe eben nur gelegentlich und vollkommen zuféillig personenbezogene Daten enthal-
ten kann.
3.2.Welche Daten werden verarbeitet
Wenn Sie eine Seite von bettermarks aufrufen, werden

e Informationen iiber den verwendeten Browser (Browsertyp/Version/Sprache)

e |hre IP-Adresse

e Datum und Uhrzeit des Zugriffs

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)

e Inhalt der Anforderung (konkrete Seite)

e Technische Meta-Daten (http-Header)
verarbeitet.
3.3.Zu welchem Zweck werden meine Daten in CDN und WAF genutzt?
Die Daten werden genutzt, um

e |hre Anfragen aus dem Zwischenspeicher des CDN schneller zu beantworten

e Angriffe auf das bettermarks-System abzuwehren (CON und WAF)

e Diesen Schutz stédndig aktuell zu halten (WAF-Stichproben)
3.4.Wieso ist das erlaubt? Was ist die Rechtsgrundlage dafiir?
Wir miissen unsere Website sicher und stabil betreiben. Daher haben wir ein berechtigtes Interesse
daran, die Daten zu den unter 3.3 genannten Zwecken zu verarbeiten. Die Rechtsgrundlage ist also
Artikel 6, Abschnitt 1, Buchstabe f der DSGVO.
Wir haben das in einer sogenannten Datenschutzfolgenabschdtzung genau gepriift.
3.5.Wie lange werden meine Daten gespeichert?
Die Daten werden bis zu 7 Tage lang gespeichert.
3.6.Wie kann ich dieser Nutzung meiner Daten widersprechen?
Die Erfassung der Daten in CDN und WAF ist erforderlich, um das bettermarks-System nach dem ak-
tuellen Stand der Technik zu sichern. Daher kénnen wir leider auf die Daten nicht verzichten und sie
auch nicht vorzeitig léschen.
4. Was sind Cookies und wie werden sie eingesetzt?
Fiir unsere Internet-Seiten nutzen wir Cookies. Das bedeutet, unser Server sendet kleine Daten-Pakete
an lhren Browser. Auf lhrem Computer werden die Cookies gespeichert und Ihr Browser schickt sie bei
jedem Seitenaufruf an den Server zuriick. Cookies dienen dazu, das Internetangebot insgesamt nut-
zerfreundlicher und effektiver zu gestalten.
Sie kénnen Cookies jederzeit in den Einstellungen lhres Browsers I6schen oder auch verhindern, dass
sie liberhaupt gespeichert werden.
4.1.Was sind ,,Essenzielle Cookies“?
Manche Cookies sind notwendig, damit unsere Website lberhaupt richtig funktioniert. Zum Beispiel
nutzen wir Cookies, um zu vermerken, welche anderen Cookies sie akzeptieren (siehe unten), oder um
das Login sicher zu gestalten.
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Diese Cookies nutzen wir ausschliefSlich, um die Grundfunktionen der Website technisch umzusetzen.
Jede andere Nutzung ist ausgeschlossen und wir tibertragen sie auch nicht an Dritte, die sie fiir andere
Zwecke nutzen.

Daher verbleiben diese Cookies auch nur so lange auf Ihrem Rechner, wie sie fiir die jeweiligen Funk-
tionen benétigt werden. Unser Server versieht sie dazu mit einer Lebensdauer und Ihr Browser I6scht
sie danach automatisch.

Wenn Sie diese Cookies in Ihnrem Browser deaktivieren, kann es sein, dass Teile unserer Seite nicht
funktionieren.

4.2.Und was ist mit den anderen Cookies?

Andere Cookies werden fiir Funktionen der Website genutzt, die nicht unbedingt erforderlich sind, zum
Beispiel fiir die Web-Analyse oder fiir Eingebundene Dienste. Die Cookies sind ein technisches Hilfsmit-
tel zur Umsetzung dieser Funktionen. Daher finden Sie die Erklérungen zum Datenschutz dort, wo die
Funktionen behandelt werden.

Bei diesen Cookies, die fiir das Funktionieren der Website nicht zwingend erforderlich sind, haben Sie
die Wahl:

Persénliche Cookie-Einstellungen aufrufen [bitte als Knopf gestalten und verlinken wie in de.better-
marks.com/datenschutz]

5. Kontaktformular und Kontakt per E-Mail

5.1.Welche Daten werden verarbeitet?

Wenn Sie unser Kontaktformular nutzen, werden die Daten verarbeitet, die Sie in die Felder des For-
mulars eintragen. Aufserdem werden Datum und Uhrzeit beim Abschicken des Formulars erfasst.
Wenn Sie uns eine E-Mail an die auf der Website angegebene Adresse schicken, speichern wir die
Daten, die Sie uns mit der E-Mail schicken. Dazu gehéren auch die technischen Daten aus der Uber-
mittlung der E-Mail wie Datum und Uhrzeit.

5.2.Welchen Dienstleister setzen wir ein?

Fiir unser Feedback- bzw. Vorschlagsformular benutzen wir Sendinblue. Dieser Dienstleister stellt uns
die Formulareingaben zu und lhnen eine Eingangsbestdtigung. Sendinblue arbeitet dabei ausschlief3-
lich in unserem Auftrag.

5.3.Zu welchem Zweck werden meine Daten aus dem Kontaktformular oder der E-Mail genutzt?
Die Daten werden ausschliefSlich genutzt, um Ihr Feedback oder lhren Vorschlag zu bearbeiten. Die
Daten werden nicht fiir andere Zwecke genutzt.

5.4.Wieso ist das erlaubt? Was ist die Rechtsgrundlage dafiir?

Sie schicken uns Ihre Daten im Kontaktformular oder der E-Mail freiwillig und willigen beim Absenden
in die Verarbeitung ein. Die Rechtsgrundlage ist also Artikel 6, Abschnitt 1, Buchstabe a der DSGVO.
5.5.Wie lange werden meine Daten gespeichert?

Die Daten werden nach 60 Tagen geldscht.

5.6.Wie kann ich dieser Nutzung meiner Daten widersprechen?

Ihre Einwilligung zur Nutzung der Daten kdnnen Sie jederzeit widerrufen. Am besten schreiben Sie uns
dazu eine E-Mail derselben Adresse.

Wir léschen dann die personenbezogenen Daten unverziiglich. Natiirlich kbnnen wir anschliefsend
auch lhre Frage oder Ihr Anliegen nicht weiter bearbeiten.

6. Webanalyse

6.1.Was bedeutet Webanalyse und wozu dient sie?

Webanalyse bedeutet: Untersuchung von Internet-Seiten. Uns ist es wichtig, unsere Webseiten so aus-
zugestalten, dass sie fiir unsere Besucher:innen méglichst einfach nutzbar sind. Dazu ist es nétig, dass
wir wissen, welche Seiten-Elemente wie von bei unseren Besucher:innen genutzt werden. Dazu analy-
sieren wir z.B. statistisch, welche Seiten besonders héufig aufgerufen werden oder in welcher Reihen-
folge die meisten Nutzer:innen welche Seiten lesen.
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6.2.Auf welchen Seiten wird Webanalyse genutzt?
Die eigentlichen Tafelbilder sind von der Webanalyse vollstéiindig ausgenommen. Wenn die Lernenden
also eins der Tafelbilder auf ihren Gerditen éffnen, findet keinerlei Webanalyse statt.
Lediglich auf den anderen, fiir Lehrende gedachten Seiten gibt es die Méglichkeit zur Webanalyse.
Diese nutzen wir jedoch ausschliefdlich unter den in den folgenden Absditzen ausgefiihrten Bedingun-
gen. Dazu gehdrt, dass wir ohne Ihre Einwilligung keine Webanalyse fahren.
6.3. Webanalyse mit Stetic
6.3.1. Welchen Dienstleister setzt bettermarks fiir die Webanalyse ein?
Wir benutzen Stetic, einen Statistik- und Analyseservice fiir Webseiten. Dieser Dienstleister stellt uns
Software-Werkzeuge zur Erfassung und Auswertung der nétigen Daten zur Verfligung. Stetic arbeitet
dabei ausschliefSlich in unserem Auftrag und wertet die Daten in keiner Weise fiir andere Zwecke aus.
6.3.2. Welche Daten iiber mich werden dabei verarbeitet?
Stetic erhebt in unserem Auftrag:

e Die ersten drei Bytes der IP-Adresse (die letzte Stelle nach dem Punkt wird vor dem Spei-

chern gekiirzt. Bsp.: 192.0.2.% )

e Browser-Typ

e Betriebssystem

e Bildschirmauflésung

e Plattform (PC, Mac, mobiles Gerdit)

e Typ des mobilen Gerdts (sofern genutzt und vorhanden)

e Techniken des Browsers (JavaScript, Cookies aktiv usw.)

e Verweisende Webseite

e Suchwort von Suchmaschinen (bei Suchmaschinen als verweisende Webseite)

e Land, Region, Stadt (anhand der IP-Adresse)

e Aufgerufene Seite oder Ereignis

o Zeitstempel des Aufrufes
6.3.3. Zu welchem Zweck werden meine Daten genutzt?
In der Webanalyse werden die Daten ausschliefSlich zur Verbesserung unserer Website genutzt.
6.3.4. Wieso ist das erlaubt? Was ist die Rechtsgrundlage dafiir?
Beim ersten Aufruf unserer Webseite haben wir lhnen einen Dialog gezeigt, in dem Sie der Nutzung
von Cookies fiir Statistiken erlauben konnten. Nur wenn Sie an dieser Stelle eingewilligt haben, haben
wir Stetic fiir Sie aktiviert. Die Rechtsgrundlage dafiir ist also Artikel 6, Abschnitt 1, Buchstabe a der
DSGVO.
6.3.5. Wie lange werden meine Daten gespeichert?
Die Datensditze werden bei Stetic 2 Jahre gespeichert.
6.3.6. Wie kann ich dieser Nutzung meiner Daten widersprechen?
Sie kénnen Ihre Einwilligung widerrufen, indem sie den Cookie-Dialog erneut aufrufen und die , Statis-
tik-Cookies” deaktivieren.
6.4.Webanalyse mit Hotjar
6.4.1 Welchen Dienstleister setzt bettermarks fiir die Webanalyse ein?
Wir benutzen Hotjar, einen Statistik- und Analyseservice fiir Webseiten. Dieser Dienstleister stellt uns
Software-Werkzeuge zur Erfassung und Auswertung der nétigen Daten zur Verfiligung. Hotjar arbeitet
dabei ausschliefSlich in unserem Auftrag und wertet die Daten in keiner Weise fiir andere Zwecke aus.
6.4.2 Welche Daten iiber mich werden dabei verarbeitet?
Hotjar erhebt in unserem Auftrag:

e Die ersten drei Bytes der IP-Adresse (die letzte Stelle nach dem Punkt wird vor dem Spei-

chern gekiirzt. Bsp.: 192.0.0.* )
e Browser-Typ

12



VIKTORIA-LUISE-GYMNASIUM HAMELN

Humanitdre Schule — Offene Ganztagsschule — Gymnasium mit Musikprofil

e Betriebssystem
e Bildschirmauflésung
e Plattform (PC, Mac, mobiles Gerdit)
e Typ des mobilen Gerdts (sofern genutzt und vorhanden)
e Techniken des Browsers (JavaScript, Cookies aktiv usw.)
e Verweisende Webseite
e Suchwort von Suchmaschinen (bei Suchmaschinen als verweisende Webseite)
e Land, Region, Stadt (anhand der IP-Adresse)
e Aufgerufene Seiten oder Ereignis
e Mausbewegungen und -klicks auf den Seiten
o Zeitstempel und Dauer des Aufrufes
6.4.3 Zu welchem Zweck werden meine Daten genutzt?
In der Webanalyse werden die Daten ausschliefSlich zur Verbesserung unserer Website genutzt.
6.4.4. Wieso ist das erlaubt? Was ist die Rechtsgrundlage dafiir?
Beim ersten Aufruf unserer Webseite haben wir Ihnen einen Dialog gezeigt, in dem Sie der Nutzung
von Cookies fiir Statistiken erlauben konnten. Nur wenn Sie an dieser Stelle eingewilligt haben, haben
wir hotjar fiir Sie aktiviert. Die Rechtsgrundlage dafiir ist also Artikel 6, Abschnitt 1, Buchstabe a der
DSGVO.
6.4.5. Wie lange werden meine Daten gespeichert?
Die Datensditze werden bei Hotjar 2 Jahre gespeichert.
6.4.6. Wie kann ich dieser Nutzung meiner Daten widersprechen?
Sie kénnen Ihre Einwilligung widerrufen, indem sie den Cookie-Dialog erneut aufrufen und die , Statis-
tik-Cookies” deaktivieren.
7. Exportiert bettermarks meine Daten in Ldnder, in denen die DSGVO nicht gilt (, Drittlandtransfer”)?
Wir nutzen zwar Cloud-Dienste von US-amerikanischen Anbietern. Aber denen (ibergeben wir nur Da-
ten ohne Personenbezug. Darauf achten wir peinlich genau und verwenden unterschiedliche Techni-
ken, unter anderem:
e Notwendige Anfragen an US-Server leiten wir liber unsere eigenen Server, sodass lhre |P-
Adresse dort nicht erscheint, sondern unsere.
e Backups verschliisseln wir nach Stand der Technik, sodass die Cloud-Dienstleister sie nicht
einsehen kénnen.
e Lerndaten pseudonymisieren wir ein weiteres Mal, sodass sie selbst mit der Namensliste
aus der Schule keiner Person zugeordnet werden kénnen.
Die Cloud-Dienstleister kbnnen also keinerlei Bezug zu Ilhnen herstellen. Damit ist der Schutz Ihrer Da-
ten sichergestellt. Auch im rechtlichen Sinne der DSGVO ist das daher kein ,,Drittlandstransfer”.
8. Ihre Rechte im Datenschutz (,,Betroffenenrechte”)
8.1.An wen kann ich mich wenden? Wo mache ich meine Rechte geltend?
Bei Fragen zu lhren Datenschutz-Rechten oder, um sie einzufordern, miissen Sie sich immer an die
,verantwortliche Stelle” wenden. Wenn Sie bettermarks nutzen, ist das trotzdem nicht immer die bet-
termarks GmbH. Wer jeweils verantwortlich ist, haben wir oben fiir Sie dargestellt.
Wenn dort steht, dass die bettermarks GmbH verantwortlich ist, sprechen Sie uns einfach (liber die
genannten Kandle an. Andernfalls geht der Kontakt meist (iber die Schule.
Sie kénnen sich auch an den Datenschutzbeauftragten oder die Datenschutzbeauftragte wenden.
Auch dies sind je nach Ihrer Nutzung von bettermarks verschiedene, wie oben dargestellt.
8.2.Welche Rechte habe ich, wenn meine Daten verarbeitet werden?
Sie haben
e das Recht auf Auskunft
e das Recht auf Berichtigung
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e das Recht auf L6schung

e das Recht auf Einschrinkung der Verarbeitung

e das Recht auf Dateniibertragbarkeit
Zudem haben Sie das Recht, sich bei der zusténdigen Aufsichtsbehérde zu beschweren. In den Fdillen,
in denen oben die bettermarks GmbH als verantwortliche Stelle steht, wenden Sie sich bitte an die fiir
uns zustdndige Berliner Beauftragte fiir Datenschutz und Informationsfreiheit. In den anderen Féllen
ist jeweils der oder die Landesdatenschutzbeauftragte des Bundeslandes der Schule zustindig.
8.3.Kann ich meine Einwilligung auch widerrufen?
Wenn oben vermerkt ist, dass Ihre Daten aufgrund lhrer Einwilligung verarbeitet werden, haben Sie
jederzeit das Recht, diese Einwilligung zu widerrufen. Wie das jeweils geht, wird oben erldutert. lhre
Daten diirfen nach dem Widerruf nicht mehr verarbeitet werden.
8.4.Habe ich das Recht auf Widerspruch gegen die Verarbeitung meiner Daten?
Wenn oben steht, dass Ihre Daten aufgrund eines ,, berechtigten Interesses” verarbeitet werden (mit
Bezug auf Artikel 6, Abschnitt 1, Buchstabe f der DSGVO), haben Sie das Recht, dem bei der zusténdi-
gen Stelle zu widersprechen. Dabei legen Sie bitte die Griinde dar, aus denen die Daten nicht so wie
beschrieben verarbeitet werden sollen. Die verantwortliche Stelle priift die Sachlage und wird entwe-
der die Datenverarbeitung einstellen bzw. anpassen oder lhnen die zwingenden schutzwiirdigen
Griinde aufzeigen, aufgrund derer die Verarbeitung fortgefiihrt wird.
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